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摘要:基于配电终端之间对等数据交换的分布式馈线自动化在应用过程中需要有规范的通信服务

及必要的安全防护。研究了可扩展消息和在线表示协议(XMPP)应用于分布式馈线自动化系统的

IEC61850通信映射方法。XMPP的加密传输机制保证了分布式馈线自动化测控信息的安全,通

过试验平台测试了该方法的传输性能,配电终端之间的传输延时可满足缓动型分布式馈线自动化

要求。
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0 引言

基于配电终端之间对等交换测控数据的分布式

馈线自动化(feederautomation,FA)技术,因其利

用信息全面、就地控制速度快以及性能完善等优点

而得到广泛关注。但应用过程中也存在需要解决的

问题:①各厂家的配电终端信息通信采用私有的信

息模型和通信机制,缺乏标准的信息模型和通信机

制的支持,导致无法实现不同配电终端的互操作;
②配电终端之间的通信缺乏统一的组网方案和必要

的安全防护技术。
为规范配电终端的数据通信,基于IEC61850

标准的信息模型和通信映射方法的研究日益增多,
以实现设备间的互联互通[1-3]。在信息模型方面,文
献[4]通过扩展出3个专用逻辑节点,分别为故障定

位逻辑节点(FLOC)、故障隔离逻辑节点(FISO)和
非故障区域恢复供电逻辑节点(FRES),完成智能

分布式FA的控制逻辑;文献[5]建立了基于智能分

布式FA功能的IEC61850终端设备信息模型。针

对通信服务映射,文献[6]从数据流量、通信带宽以

及内容完整性等方面分析国际电工委员会(IEC)已
发布映射协议(IEC60870-5-101/104、制造报文规

范(MMS)、WebServices)的优缺点;文献[7]和文

献[8]指出针对分布式控制应用的快速报文传输方

式采 用 通 用 面 向 对 象 变 电 站 (genericobject

orientedsubstationevent,GOOSE)事件实现。
对于分布式馈线自动化,其配电终端不仅需要

与主站通信上报监测数据,也需要同相邻终端通信

快速处理故障。现有的基于IEC61850标准的开放

式通信的研究中,通信安全是一个重要问题。目前

已发布的映射方案中,映射协议本身未就通信双方

进行 认 证 且 未 对 信 息 进 行 加 密 处 理,例 如IEC
61850-80-1101/104映射以明文方式进行传输。同

时,国家电网有限公司发布的国家电网调〔2011〕
168号《电力二次系统安全防护总体方案》(以下简

称网调168号文)及配套的《配电二次系统安全防护

方案》对终端与主站之间的通信提出了安全防护方

案,但未涉及终端与终端之间的通信安全。为此,
IEC第57技术委员会(IECTC57)正在制定基于可

扩展消息和在线表示协议(extensiblemessageand
presenceprotocol,XMPP)的IEC61850通信映射

方法标准,希望可以解决配电终端间通信的安全问

题,适应结构复杂和多种通信介质并存的配电网。
本文基于XMPP协议的工作机制和安全机制,

研究了分布式馈线自动化系统应用XMPP的IEC
61850通信映射方法,搭建试验平台测试了该方法

的传输性能。

1 分布式FA

分布式馈线自动化系统由配电主站、智能配电

终端单元(smartterminalunit,STU)以及对等通信

网络等构成。主要功能是:①系统正常运行时各

STU监测相应的一次开关设备状态信息并上报主

站;②系统发生故障时,STU之间对等实时交互数
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据,实现故障定位、隔离及供电恢复(faultlocation,
isolationandservicerestoration,FLISR)功能,并将

处理结果上报主站。
配电线路发生短路故障,出口断路器及相关

STU检测到故障电流。断路器跳闸切除故障,检测

到故障电流的STU启动FA功能,根据相邻开关是

否有故障电流流过进行故障区段判断。图1中,因
STU0与STU1分别检测到CB1与S1处有故障电

流流过,判断故障未发生在CB1相邻区段。STU2
检测到与S1相邻的开关S2处无故障电流则判断故

障发生在K1点所在区段。确定故障区段后,参与

决策控制的STU运行FLISR算法,生成故障隔离

及恢复方案。STU1与STU2执行命令分别断开开

关S1与S2,隔离故障区段并发送确认信息。STU3
与STU0先后执行命令闭合联络开关S3和断路器

CB1,恢复供电。

CB1 S1 S2 S3 S4 S5 CB2
	*01 	*02

STU1 STU2 STU3 STU4 STU5

�0E�4

K1

STU0 STU6

图1 开环架空线路分布式FA系统
Fig.1 DistributedFAsystemfor
anopenloopoverheadline

若配 电 线 路 包 含 分 布 式 能 源 (distributed
energyresource,DER),因DER的接入改变配电网

网络结构和电气量变化,需基于故障电流幅值比较

或相位比较进行故障定位[9]。
根据参与决策控制的STU个数不同,分布式

FA 的实现模式分为协同控制型和代理 终 端 控

制型[10]。
1.1 协同型分布式FA

协同型分布式FA是指多个(2个及以上)STU
共同决策,协同完成分布式FLISR功能。当线路发

生故障时,检测到现场开关的故障信息的STU启

动FA 功能,与相邻 STU 对等交换信息并运行

FLISR算法,独立进行逻辑判断,确定故障区段。
生成故障隔离恢复方案后,各STU就地发送序列

控制命令,相应开关执行动作,实现FLISR操作。
1.2 代理型分布式FA

代理 型 分 布 式 FA 是 由 一 指 定 STU 完 成

FLISR功能的决策控制,一般以馈线为单位选定变

电站出口电源开关处的STU为该代理终端,其余

终端统称为从STU。环网内各STU将检测到的信

息传达给相应的代理终端,由代理终端启动故障处

理逻辑并决策开关动作,将控制命令传给相应的从

STU。该模式下,分布式FA的工作原理类似于集

中式FA[2],其中,代理终端等效于配电子站。
1.3 分布式FA的数据通信安全

近年来网络安全事件频发,2015年乌克兰和

2016年以色列均因电力系统遭遇黑客攻击,导致停

电事故发生。这表明电网网络与信息安全风险长期

存在,并亟须得到有效防护。
在分布式FA系统中,数据交互对象主要为配

电终端和配电主站。配电终端分布室外,范围广,所
处物理环境多为无人看守,极易遭遇攻击。数据交

互内容涉及实时测量的电流、电压信息、故障指示、
开关位置以及控制命令等,其操作对象直接面向线

路分段开关。若配电终端被攻击或交互数据遭遇泄

露、篡改,传达错误指令,将直接导致线路停电等事

故发生。
目前针对配电网安全防护,国家电网有限公司

实施了网调168号文,该文件对配电终端和主站进

行了比较详细的安全防护,而对配电终端之间的通

信安全未明确规定。
技术报告IEC61850-90-5在广域相角测量应

用中结合通信安全标准IEC62351,通过建立密钥

分发中心(keydistributioncenter,KDC),采用签名

认证方式进行安全防护。该方法较适合代理型分布

式FA,但应用于协同型分布式FA时密钥需求数量

多,管理复杂。此外,作为密钥分发中心的配电终端

由于计算能力有限,密钥不能太长,安全防护能力

有限。

2 XMPP通信映射

XMPP 协 议 是 一 种 基 于 可 扩 展 置 标 语 言

(extensiblemarkuplanguage,XML)的开源通信协

议,已由互联网工程工作小组完成其标准化,发布并

更新 了 核 心 协 议 RFC6120,RFC6121 和 RFC
6122[11-14]。IECTC57正在制定的IEC61850-8-2
标准采用XMPP映射方式解决网络安全性问题。
2.1 XMPP工作机制

XMPP的 典 型 网 络 架 构 见 附 录 A 图 A1。
XMPP支持客户端/服务器端(C/S)与服务器端/服

务器端(S/S)模式应用,也可通过网关与外部网络

通信。XMPP客户端间通信需与XMPP服务器建

立连接,并由服务器进行转发。
1)客户端通过TCP/IP与服务器建立连接,可

选设 传 输 层 安 全 协 议(transportlayersecurity,
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TLS)的加密选项以保证传输流信息安全。
2)客户端、服务器采用简单授权与安全层协议

(simpleauthenticationsecuritylayer,SASL)取得

身份认证。
3)开启XML新流,进行客户端资源绑定形成

完整的标识符(jabberidentifier,JID)。
4)客户端制定目标地址JID,服务器查找认证

后,2个客户端建立会话,具体的消息片段以消息节

(XMLstanza)形式封装于流中间,以XML流形式

传输。XMPP 定 义 了 3 种 不 同 消 息 节:<iq>,
<presence>和<message>用以实现不同功能。
2.2 XMPP通信映射方法

基于XMPP的映射即是将IEC61850定义的

数据模型和通信服务映射到 XMPP通信协议栈。
首先,它在应用层将IEC61850定义的分层模型和

抽象通信服务接口(abstractcommunicationservice
interface,ACSI)服务映射为数据对象和服务(同
IEC61850-8-1MMS映射的定义)。在表示层,采
用抽 象 语 法 标 记(abstractsyntaxnotationone,
ASN.1)提 供 的 XML 编 码 规 则(XMLencoding
rules,XER)而非IEC61850-8-1中应用的基本编码

规则(basicencodingrules,BER)。会话层管理2个

关联通信实体,建立关联ID附加于消息中。然后进

入传输层,XMPP则根据服务类型的不同将消息封

装为对应的消息节进行传输。
1)请 求/响 应 类 服 务,例 如:Associate,

GetServerDirectory和 SetDataValues等,映 射 为

<iq>小节。
2)主动推送类服务,例如:Report等,映射为

<message>小节。
3)配电终端或主站在线状态映射为<presence>

小节。
针对IEC61850定义的信息交换服务,XMPP

支持C/S模式的核心服务,但不支持 GOOSE服

务。部分相关ACSI服务与MMS和XMPP的映射

如表1所示。

表1 部分相关ACSI服务与 MMS和XMPP的映射
Table1 RelatedACSIservicesmappingtoMMSandXMPP

ACSI服务 MMS协议数据单元 XMPP消息节及类型

Associate initiate-RequestPDU IQtype-set
Associate initiate-ResponsePDU IQtype-result

GetDataValues read-Request IQtype-get
GetDataValues read-Response IQtype-result
SetBRCBValues write-Request IQtype-set
SetBRCBValues write-Response IQtype-result

Report informationRequest Messagetype-normal

3 基于XMPP映射的分布式FA

3.1 系统架构

分布式FA应用XMPP的系统架构见附录 A
图A2,STU既可作为IEC61850客户端,又可作为

IEC61850服务端,若作为XMPP通信的客户端,需
通过 TCP/IP协 议 连 接 到 架 设 在 通 信 网 络 中 的

XMPP服务器上,并由服务器转发实现客户端间会

话。服务器的配置可根据系统规模及服务器的负荷

来选择,例如:①在主站单独架设1台服务器或在前

置机运行XMPP服务端应用程序;②分区域设置,
例如以馈线组[15]为单位配置服务器。

协同型分布式FA和代理型分布式FA因参与

决策控制的STU个数不同,导致数据流向和数据

传输量的不同。配电线路发生故障时,协同型与代

理型分布式FA在进行故障隔离及恢复时的数据传

输量相差不大。在进行故障定位时,由于协同型需

要相邻STU的双向交互,经服务器转发次数较多,
且服务器处理信息量大。代理型则仅需由从STU
传达给代理STU,交互数据转发少,实时性能要好

于协同型分布式FA。
3.2 映射示例

分布式FA数据的传输主要包括2个方面:模
型数据和实时数据。模型的传输可以通过多次获取

服务或者以文件形式进行传输,用以描述STU的

功能模块、信息对象组成等。实时数据包括系统正

常运行时的量测值,以及故障时的状态量变化和控

制命令等,采用IEC61850定义的Report服务将数

据集内规定的数据和数据属性报告和记录。
基于XMPP采用的XML进行相应扩展,将对

象数据和服务函数嵌入扩展标签中并封装在相应的

XML消息节内以XML流的形式传输。分布式FA
的部分传输信息流组织示例见附录 B表 B1和

表B2。
3.3 通信安全防护

基于XMPP的分布式FA通信模式为配电终

端—服务器—配电终端(或配电主站),同时也需进

行服务器间的通信。故其通信安全保障应基于3种

模式,即:①C/S模式;②S/S模式;③端到端(end-
to-end)模式。

为保 证 传 输 流 的 安 全,XMPP 设 有 TLS和

SASL这2个层次的安全机制,且已内置于XMPP
核心技术规范。TLS用于通信通道加密,保证传输

流的安全;SASL用于用户授权与认证。
SASL协商期间发送的一些验证信息,例如登
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录名 和 密 码 都 是 以 明 文 的 方 式 传 输。所 以,在
SASL协商之前先进行基于TLS的纯文本通信协

议扩展(STARTTLS)协商。STARTTLS握手成

功后,初始化实体(在此指的是XMPP客户端)必须

通过加密的连接发送一个建立新初始化流的标志,
然后 开 启 SASL 协 商。SASL 可 提 供 SCRAM-
SHA-1,CRAM-MD5和PLAIN等多种认证机制,
如果进行SASL协商,通信实体需实现一个或多个

认证机制。安全协商流程见附录A图A3。
终端STU1向终端STU2发送消息,需经服务

器的转发,会经历解码再重新加密发给STU2的过

程,窃听者会利用此间隙窃取消息,故通信安全也需

保障端到端模式,即在源端到终端需始终以密文形

式传输。RFC3923规定了实现基于XMPP的端到

端签名及对象加密的规范。

4 实时传输延时测试

为了测试XMPP传输IEC61850信息的实时

性,搭建了如图2所示的试验系统,由光纤以太网交

换机、路由器、个人计算机(PC)以及相关应用软件

等组成。PC1安装 XMPP通用服务器 Openfire。
PC2至PC7为 XMPP客户端。其中,PC2和PC3
分别模拟智能配电终端STU1和STU2用于收发

XMPP数据测试。利用PC4至PC7模拟配电网中

服务器上的其余在线用户,实现用户登录以及各用

户相互之间的通信,用以产生通信网络中的背景流

量。试验测试中,共模拟用户502个。客户端程序

基于Java语言实现,XMPP类库使用Smack库。
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图2 XMPP试验系统
Fig.2 PrototypesystemofXMPP

通信延时测试采用乒乓测试方法,以测试端发

送和接收数据包的平均时间作为端到端数据传输延

时。不同大小的报文各发送5000包,测试得到的

端到端数据传输延时包括网络传输延时以及服务器

处理延时。发送到服务器的数据包,需在服务器处

理的数据包队列中等待并由服务器转发到目的地

址。若传输的数据包为加密数据包,由于不同STU
的密钥不同,则在服务器中需要先解密,再加密后转

发。故服务器的处理延时主要包括服务器加解密延

时以及服务器转发延时。
由图3可知,通信报文大小对传输延时影响较

大,基本呈现为传输延时随报文的增大而增大。有

安全加密的平均延时高于无安全加密平均延时,主
要是因服务器的加解密延时。基于 XMPP传输

IEC61850数据对象,要结合IEC61850的数据类

型和服务参数进行基于XML的扩展,形成多层定

义标签以封装数据。故典型的XMPP封装的数据

包一般在千字节以上。以3075B的报文为例,其
基于XMPP有安全加密的端到端平均传输延时约

为4.9049ms,最大延时约为17ms。由图4可知,
该报文下的传输延时主要集中在4~6ms,出现的

延时数值较大点非连续出现。
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Fig.3 End-to-endaveragetransmissiondelayfor

differentpacketsizes
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图4 报文大小为3075B的数据包传输延时
测试散点图

Fig.4 Scatterplotofthetransmission
delaytestwithpacketssizeof3075bytes

在CPU主频为2.2GHz的PC上对该报文进

行加密延时的测试,测得时间为0.3ms。折算到采

用Blackfin为处理器,主频为300MHz的STU,其
加密延时约为2.25ms。故 基 于 XMPP传 输 从

STU发送端进行加密到STU接收端收到消息的传

输延时约为7.5149ms。
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文献[7]介绍了配电网的分布式快速报文采用

GOOSE传输,并测得基于GOOSEoverUDP方案

的分布式测控报文在1.5kB范围内,其传输延时在

2ms以内。相比之下,基于XMPP的分布式测控

报文在1.5kB下的传输延时较大,平均延时约为

3.9ms。主要原因是XMPP数据包为保证安全需

要经过服务器转发。另因XMPP采用XML纯文本

编码形式,在传输相同的IEC61850信息内容时,
XMPP报文较大,故延时则也相应增大。

国家标准[16]中规定:①速动型分布式FA对等

通信故障信息交互延迟时间不大于20ms;②缓动

型分布式FA对等通信故障信息交互报文延迟时间

不大于200ms。根据测试,3075B的报文在安全

加密时的端到端最大传输延时为17ms。但在现场

应用时,XMPP数据包大小可能大于3kB。且与实

际应用的通信环境相比,试验测试的网络环境稳定,
服务器性能较好。因此,XMPP报文实际传输时的

最大传输延时可能超过20ms,但满足缓动型分布

式FA的信息交换传输延时要求,故可在缓动型分

布式FA中进行基于XMPP的应用探索。对于速

动型分布式FA需要进一步研究其他安全的通信方

式以满足要求[17-19]。
此外,XMPP利用自身的安全机制,进行身份

验证和数据流的加密传输,满足了网络安全服务体

系规定的4个要素:认证、授权、数据保护和认可。
GOOSEoverUDP方案结合IEC62351标准,仅采

用简单的数字签名认证方式,安全防护能力有限,存
在信息被窃听、被篡改的风险,且密钥的管理增加了

工程调试和运行管理难度。相比之下,XMPP方案

能够在保证信息安全的基础上,确保配电网故障及

时响应,更适合于对安全性能要求较高的配电网。

5 结语

为规范分布式FA的通信映射,解决STU之间

的通信安全防护问题,本文研究了XMPP在分布式

馈线自动化功能应用中的IEC61850通信映射问

题,基于XML扩展和内置的安全机制可实现对数

据的加密及完整性传输。而加解密算法在一定程度

上影响传输实时性,通过试验测试了XMPP的实时

传输延时。
试验结果表明,基于XMPP方案的传输延时大

于GOOSEoverUDP方案,但满足缓动型分布式

FA信息交互延迟不大于200ms的要求,且基于

SASL和TLS的用户授权、认证和通信通道加密技

术,可实现配电网的横、纵向信息安全防护,为智能

配电终端、分布式电源监控终端的接入提供了一种

安全有效的通信映射方式。
下阶段,将针对具体应用研究报文大小和服务

模型的优化方案以提高 XMPP通信性能,并进行

验证。

附录 见 本 刊 网 络 版(http://www.aeps-info.
com/aeps/ch/index.aspx)。
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